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器件无关量子随机数产生器通用要求 

1 范围 

本文件描述了器件无关量子随机数产生器的术语和定义、符号、结构组成、安全性要求等通用要

求。 

本文件适用于器件无关量子随机数产生器的研制和检测。 

2 规范性引用文件 

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文

件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适

用于本文件。 

GB/T 42565-2023 量子计算 术语和定义 

GM/T 0005-2021 随机性检测规范 

3 术语和定义 

下列术语和定义适用于本文件。 

3.1  

贝尔不等式 Bell inequality 

一类用于检验节点间局域隐变量理论的不等式，也称贝尔型不等式。 

3.2  

贝尔检验 Bell test 

对是否满足贝尔不等式（3.1）进行的检验。 

3.3  

非信令条件 nonsignaling condition 

对于没有相互通信的不同事件，其结果的分布需要满足的条件。 

3.4  

黑盒子 black box 

在使用一个系统时，不关注其内部构造和原理，而只关注其输入和输出的简化模型，也称黑箱。 

3.5  

纠缠源 entanglement source 

所产生的粒子间存在量子纠缠的粒子源。 

注： 纠缠源具有不同类型，如基于光子、原子等。 

3.6  

量子态 quantum state 

量子系统的状态。 

[来源：GB/T 42565-2023，3.1] 

3.7  

量子态保真度 fidelity of quantum state  
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量子态的物理实现与理论模型之间接近程度的一种度量。 

[来源：GB/T 42565-2023，4.21] 

3.8  

量子态测量 quantum state measurement 

通过对粒子进行测量来得到量子态（3.6）信息的操作过程。 

[来源：GB/T 42565-2023，3.21，有修改] 

3.9  

器件无关 device-independent 

安全性不依赖于对量子态制备和测量设备的安全假设的性质。 

3.10  

器件无关量子随机数产生器 device-independent quantum random number generator；DIQRNG 

基于量子力学原理可以产生真随机数的器件，且生成的随机数具备器件无关（3.9）特性。 

3.11  

探测漏洞 detection loophole 

当整个系统的探测效率低于某一阈值时，探测到的事件的集合不一定能真实反映全部集合的分布，

从而导致探测结果不可信，也称探测效率漏洞。 

3.12  

系统效率 system efficiency（heralding efficiency） 

纠缠粒子从纠缠源产生到被探测的效率。 

4 符号 

下列符号适用于本文件。 

X、Y：选基随机序列。 

𝑥、𝑦：选基随机数，是选基随机序列的元素。 

A、B：测量模块输出的测量结果序列。 

𝑎、𝑏：测量模块输出的测量结果，𝑎, 𝑏 ∈ {0,1}，其中，0表示探测器无响应，1表示探测器响应。 

𝑖：第𝑖轮实验。 

    𝑆௜：第𝑖轮的贝尔不等式的值。 

𝑁：实验测量轮数。 

    𝜀：失败概率。 

𝑆：𝑁轮的贝尔不等式的值。 

Pr：事件发生的概率。 

𝑡：统计涨落相关的参数。 

𝜌：量子密度算符。 

5 器件无关量子随机数产生器结构组成 

5.1 基础构架 

DIQRNG由纠缠源、两个选基随机序列、两个测量模块、两个测量结果、贝尔检验模块、数据后处

理模块组成，随机控制序列为可选模块。两个测量模块分别需要一个输入接口和一个输出接口，数据

后处理模块需要一个输入接口和一个输出接口。结构组成示例见图1。当系统工作时，由纠缠源产生量
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子纠缠对并分发给测量模块1和2，测量模块1（2）根据选基随机序列X（Y），选择不同的测量基矢对

接收到的量子态进行测量，输出测量结果A（B）。将纠缠源和测量模块看作黑盒子，在满足如下假设

时，仅根据选基随机序列和测量结果，即可检验器件无关量子随机数的结果是否具有量子随机性： 

a）量子力学理论是正确且完备的； 

b）选基随机序列是可信的； 

c）用于随机性评估和随机性提取的后处理程序是可信的。 

 

图1 DIQRNG 结构组成示例图 

5.2 模块功能 

5.2.1 纠缠源 

纠缠源周期性生成纠缠粒子对，分别分发至测量模块1和测量模块2。 

5.2.2 随机控制序列 W 

随机控制序列W用于随机切换检验轮和生成轮。其中，检验轮进行贝尔检验，同时也可生成随机数，

生成轮仅进行随机数生成。因此，此模块为可选模块，当无此模块时，仅存在检验轮。 

5.2.3 选基随机序列 X、选基随机序列 Y 

选基随机序列X和Y分别输入测量模块1和测量模块2，用于选择测量基。 

注：当存在随机控制序列W时，选基随机序列X和Y仅作用于检验轮。 

5.2.4 测量模块 
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测量模块由测量基和探测器构成。测量基对接收到的纠缠粒子在某个基矢下进行量子态测量。该

测量基具备切换功能，可以依据选基随机数𝑥（𝑦）实现不同基矢下的量子态测量，其中𝑥（𝑦）为选基

随机序列X（Y）的元素。探测器对纠缠粒子进行探测，并输出信号。 

5.2.5 测量结果 A、测量结果 B 

测量结果A/B为探测器每个周期的输出结果𝑎/𝑏的统计序列，𝑎, 𝑏 ∈ {0,1}，其中，0表示探测器无响

应，1表示探测器响应。 

5.2.6 贝尔检验 

将检验轮的选基随机序列X和Y、测量结果A和B输入该模块，计算贝尔不等式的值。 

5.2.7 数据后处理 

如果贝尔不等式的值通过检验，则将贝尔不等式的值、测量结果输入数据后处理模块，进行随机

性估计，依据随机性估计结果，将测量结果进行随机数提取，提取的结果为器件无关量子随机数。 

6 安全性要求 

6.1 模块要求 

6.1.1 纠缠源要求 

纠缠源应满足以下要求： 

a) 纠缠态的制备速率应满足随机数产率的设计需求，本文件建议纠缠态制备速率不低于 50kbps； 

b) 纠缠源应具备较高的量子态保真度，本文件建议量子态保真度不低于 90%。 

6.1.2 选基随机序列 X/Y 的选基随机序列信息不可泄露。 

6.1.3 测量模块的测量效率宜不低于 90%。 

6.2 器件无关性 

6.2.1 概述 

器件无关性检验包括系统效率检验、非信令条件检验、贝尔检验、最小熵评估四个部分。通过系

统效率和非信令检验来判断贝尔检验的探测漏洞和局域性漏洞是否被关闭，从而确保器件无关性检验

的有效性。 

注：自由选择漏洞的关闭由选基随机序列的不可泄露性保证。 

6.2.2 系统效率检验 

系统效率应大于关闭贝尔检验探测漏洞所需的理论阈值，该阈值由贝尔检验中使用的贝尔不等式

决定。如果系统效率低于理论阈值，即使探测到的纠缠粒子能够通过贝尔检验也不能说明检验过程中

所有的纠缠粒子能够通过贝尔检验。具体系统效率检验宜根据附录A.1进行计算。 

6.2.3 非信令条件检验 

为确保两个测量模块的测量行为相互独立，需要以下四组变量满足非信令条件： 

a) 测量模块 1输入的选基随机数𝑥=0 时，其输出测量结果𝑎与测量模块 2输入的选基随机数𝑦； 

b) 测量模块 1输入的选基随机数𝑥=1 时，其输出测量结果𝑎与测量模块 2输入的选基随机数𝑦； 
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c) 测量模块 2输入的选基随机数𝑦=0 时，其输出测量结果𝑏与测量模块 1输入的选基随机数𝑥； 

d) 测量模块 2输入的选基随机数𝑦=1 时，其输出测量结果𝑏与测量模块 1输入的选基随机数𝑥。 

非信令条件宜根据附录 A.1 进行计算。 

6.2.4 贝尔检验 

检验轮的选基随机序列和测量结果应通过贝尔检验。贝尔不等式有多种形式，本文件推荐贝尔不

等式如下： 

纠缠对分别分发至两个测量模块，根据输入的选基随机数𝑥, 𝑦 ∈ {0,1}的值进行投影测量，测量结

果𝑎, 𝑏 ∈ {0,1}。按照公式（1）计算贝尔不等式结果： 

𝑆௜ = Pr(𝑎௜ = 0, 𝑏௜ = 0|𝑥௜ = 0, 𝑦௜ = 0) − Pr(𝑎௜ = 0, 𝑏௜ = 1|𝑥௜ = 0, 𝑦௜ = 1) 

− Pr(𝑎௜ = 1, 𝑏௜ = 0|𝑥௜ = 1, 𝑦௜ = 0) − Pr(𝑎௜ = 0, 𝑏௜ = 0|𝑥௜ = 1, 𝑦௜ = 1) ) ···················· (1) 
式中： 

𝑖——表示第𝑖轮实验； 

𝑆௜——表示第𝑖轮的贝尔不等式结果； 

Pr——表示事件发生的概率。 

应使用Hoeffding不等式对贝尔检验进行参数估计，方法如下：通过器件无关量子随机数产生器在

𝑁次重复测量后采集的数据，按照公式（2）统计平均贝尔不等式结果： 

 𝑆̅ =
ଵ

ே
∑ 𝑆௜

ே
௜ୀଵ  ·········································································· (2) 

按照公式（3）估计的贝尔不等式的值： 

 𝑆 = 𝑆̅ −
௧

ே
 ············································································· (3) 

式中： 

𝑁——实验测量次数，典型值为1 × 10଼； 
     𝑡——因统计涨落引入的参数，典型值为1.72 × 10ସ。 

如果𝑆 > 0，认为通过贝尔检验。 

6.2.5 平滑条件最小熵评估方式 

根据器件无关量子随机数产生器的贝尔不等式的值，对测量结果的随机性进行评估。本文件要求

随机性以平滑条件最小熵(smooth conditional min-entropy)进行度量。本文件推荐量子概率估计方

法，熵累计方法，以及量子互补性方法。本文件推荐的估计方法于附录B给出。这里给出平滑条件最小

熵定义。给定两体量子态𝜌ௌಲௌಶ
，其中𝑆஺系统对应于器件无关量子随机数产生器进行贝尔不等式的选基

随机序列和测量结果，𝑆ா系统对应于可能存在的量子侧信息。在给定的平滑参数𝜀 > 0的条件下，𝑆஺系

统关于𝑆ா系统在𝜌上的𝜀-平滑条件最小熵由公式（4）给出： 

 𝐻୫୧୬
ఌ (𝑆஺|𝑆ா)ఘ = max

௉(ఘ,ఘᇲ)ஸఌ
𝐻୫୧୬(𝑆஺|𝑆ா)ఘᇲ ··················································· (4) 

其中𝜌ᇱ 为作用于 𝑆஺、𝑆ா 联合系统上的次归一化量子密度算符（sub-normalized density 

operator），𝑃(𝜌, 𝜌ᇱ)为𝜌和𝜌ᇱ间的纯化距离（purified distance），由公式（5）给出： 

 𝑃(𝜌, 𝜌ᇱ) = ට1 − ൫trหඥ𝜌ඥ𝜌ᇱห + ඥ[1 − tr(𝜌)][1 − tr(𝜌ᇱ)]൯
ଶ
 ··································· (5) 

𝐻୫୧୬(𝑆஺|𝑆ா)ఘᇱ为𝑆஺系统关于𝑆ா系统在𝜌ᇱ上的最小熵，由公式（6）给出： 

 𝐻୫୧୬(𝑆஺|𝑆ா)ఘᇲ = sup
ఙ

sup
ఒ

{𝜆 ∈ ℝ: 𝜌ᇱ ≤ exp(−𝜆)𝐼஺ ⊗ 𝜎} ······································ (6) 
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其中，𝜎为作用于𝑆ா系统上的次归一化量子密度算符。 

6.3 数据后处理 

数据后处理设计应满足以下要求： 

a) 应采用合理的随机性估计方法，可参考附录 B.1； 

b) 应采用合理的随机数提取方法，可参考附录 B.2。 

检测方法如下： 

a) 提供源代码，进行代码走查； 

b) 对于支持在线输入的设备，在线输入多种标准输入，比较后处理算法的输出和相应的标准输

出，观察是否一致； 

c) 对于不支持在线输入的设备，可在模拟器上仿真源代码。审查模拟器代码，保证源代码中关

键参数和源代码一致，且可以正确实现所需要的功能； 

d) 记录输入的选基随机序列长度，以及后处理算法相应输出的二元随机序列长度。计算出对于

每单位长度的随机输入，后处理提取输出的二元随机序列长度，要求该长度不大于熵评估给

出的量子随机成分最小熵值。 

6.4 随机性检验  

最终输出随机数应依据GM/T 0005-2021规定进行随机数检测。第一次检测不合格时，允许重复1次

随机数采集与检测，如果重复检测仍不合格，则判定为随机数发生器失效。 
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A  
A  

附 录 A  

（规范性） 

器件无关性检测方法和随机数产率测试方法 

A.1 器件无关性检验方法 

器件无关性检测通过无漏洞贝尔检验来完成，贝尔检验的主要过程如图1所示：纠缠源分发纠缠对

至测量模块1和测量模块2，两个模块分别依据选基随机序列X和Y选择测量基对纠缠粒子进行测量，经

过探测器探测后给出测量结果A和B。使用 X、Y、A、B计算贝尔不等式的值。在关闭探测效率漏洞和满

足非信令条件的情况下，若通过贝尔检验，则证明存在量子随机性，可以用来产生器件无关量子随机

数。 

关闭探测漏洞的核心指标为系统效率。系统效率测试方法如下： 

两个测量模块对纠缠源分发的纠缠对进行测量，使用时间数字转换器进行数据分析，分别得到单

路计数率𝐶ଵ和𝐶ଶ，以及符合计数率𝐶ଵଶ。按照公式（A.1）和（A.2）分别计算两个测量模块的系统效率。 

 𝜂ଵ =
𝐶12

𝐶2

  ········································································· (A.1) 

 𝜂ଶ =
𝐶12

𝐶1

 ·········································································· (A.2) 

式中： 

𝐶ଵ——测量模块1中探测器的单路计数率； 

𝐶ଶ——测量模块2中探测器的单路计数率； 

𝐶ଵଶ——测量模块1和测量模块2中探测器的符合计数率； 

𝜂ଵ——测量模块1的系统效率； 

𝜂ଶ——测量模块2的系统效率。 

系统效率均应大于76%。 

非信令条件判断方法如下： 

将器件无关量子随机数产生器运行一段时间，进行贝尔检验共计𝑁轮次，依据前𝑖-1轮次，得到概

率分布F公式（A.3）： 

 F = ൛𝑝௫௬𝑓(𝑎𝑏|𝑥𝑦), 𝑎, 𝑏, 𝑥, 𝑦 = 0,1ൟ ···················································· (A.3) 
式中： 

𝑎——测量模块1的测量结果； 

𝑏——测量模块2的测量结果； 

𝑥 ——测量模块1的选基随机数； 

𝑦——测量模块2的选基随机数； 

𝑝௫௬——两个测量模块选基随机数的概率分布。 

根据公式（A.4）计算满足非信令条件的概率分布𝐩ேௌ
∗ ： 

 𝐩ேௌ
∗ = ൛𝑝௫௬𝑝ேௌ

∗ (𝑎𝑏|𝑥𝑦), 𝑎, 𝑏, 𝑥, 𝑦 = 0,1ൟ ··············································· (A.4) 

式中： 
  𝑝ேௌ

∗ (𝑎𝑏|𝑥𝑦)——在不同选基随机数x、y条件下满足非信令条件的测量结果𝑎𝑏的概率分布。 

根据公式（A.5）计算Kullback-Leibler(KL)散度。 

 𝐷௄௅(f||𝐩ேௌ) = ∑ 𝑝௫௬𝑓(𝑎𝑏|𝑥𝑦) logଶ ൬
௙൫𝑎𝑏ห𝑥𝑦൯

௣ಿೄ൫𝑎𝑏ห𝑥𝑦൯
൰௔,௕,௫,௬  ··································· (A.5) 



GB/T XXXXX—XXXX 

8 

式中： 
𝑓(𝑎𝑏|𝑥𝑦)——在选基随机数𝑥𝑦条件下测量结果𝑎𝑏的概率； 

𝑝ேௌ(𝑎𝑏|𝑥𝑦)——在选基随机数𝑥𝑦条件下满足非信令条件的测量结果𝑎𝑏的概率。 

当𝐷௄௅(f||𝐩ேௌ)最小值时，得到𝐩ேௌ
∗ 。 

从第𝑖轮开始计算 

 𝑝௡ = min((∏ 𝑅௜(𝑎௜𝑏௜𝑥௜𝑦௜)௡
௜ୀଵ )ିଵ, 1)··················································· (A.6) 

式中： 

 𝑅(𝐴𝐵𝑋𝑌) =
௙(஺஻|௑௒)

௣ಿೄ
∗ (஺஻|௑௒)

 

如果𝑝௡ = 1，则证明满足非信令条件。 

A.2 随机数产率测试方法 

随机数产率测试按照以下步骤进行： 

a) 对量子随机性定量估计方案进行原理性审查； 

b) 对随机数提取方案进行原理性审查； 

c) 对源代码进行代码走查，包括数据采集、数据分析、量子随机性估计及随机数提取； 

d) 正确配置器件无关量子随机数产生器，使其正常工作，采集单位时间内输出的全部随机数，

依据公式（A.7）和（A.8）的计算方法计算产率和净产率，检查是否满足产品手册中规定的

指标要求。 

 𝐺 = 𝑅/𝑇 ·········································································· (A.7) 
 𝑁𝐺 = (𝑅 − 𝐶𝑅௑௒ − 𝐶𝑅ா௑)/𝑇 ························································ (A.8) 

式中： 
𝐺——随机数产率； 

𝑅——采集的随机数总量； 

𝑇——采集时间； 

𝑁𝐺——随机数净产率； 

𝐶𝑅௑௒——消耗的选基随机数量； 

𝐶𝑅ா௑——随机数提取中消耗的随机数量。 
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B  
B  

附 录 B  

（资料性） 

随机性估计方法和随机数提取方法 

B.1 随机性估计方法 

B.1.1 量子概率估计方法（quantum probability estimation, QPE） 

将DIQRNG的检验轮的选基随机序列和测量结果作为训练集，估计该DIQRNG的输出概率分布，优化

每轮贝尔检验的量子估计因子（quantum estimation factors, QEF），可得到随机性的期望速率。 

具体方法可参见参考文献1。本文件给出推荐估计方法如下：对于推荐使用的贝尔不等式，将贝尔

不等式测量中，所有由𝒙, 𝒚, 𝒂, 𝒃和可能存在的量子侧信息𝜏ா构成的联合量子态集合记为𝑀(𝒙, 𝒚, 𝒂, 𝒃)，

优化寻找符合下述条件的量子估计因子𝐹(𝒙𝒚𝒂𝒃)： 

 ∑ 𝐹(𝒙𝒚𝒂𝒃)𝒙,𝒚,𝒂,𝒃 ℛఈ[𝜏ா(𝒙𝒚𝒂𝒃)|𝜏ா(𝒙𝒚)] ≤ 1 ··········································· (B.1) 

式中： 
𝒙——测量模块1的全部选基随机数； 

𝒚——测量模块2的全部选基随机数； 

𝒂——测量模块1的全部测量结果；  

𝒃——测量模块2的全部测量结果； 

𝛼——预先确定的常数，合法取值范围为𝛼 > 1 

  𝜏ா(𝒙𝒚𝒂𝒃)和𝜏ா(𝒙𝒚)——由公式（B.2）给出： 

 𝜏 = ∑ |𝒙𝒚𝒂𝒃⟩⟨𝒙𝒚𝒂𝒃| ⊗ 𝜏ா(𝒙𝒚𝒂𝒃)𝒙,𝒚,𝒂,𝒃  

 𝜏ா(𝒙𝒚) = ∑ 𝜏ா(𝒙𝒚𝒂𝒃)𝒙,𝒚,𝒂,𝒃 ·························································· (B.2) 
ℛఈ——𝛼阶Rényi幂次，由公式（B.3）给出： 

 ℛఈ(𝜌|𝜎) = tr ൤ቀ𝜎ି
ഀషభ

మഀ 𝜌𝜎ି
ഀషభ

మഀ ቁ
ఈ

൨······················································ (B.3) 

𝛼可以预先进行优化选取。按照QPE理论，给定平滑参数𝜀 ∈ (0,1),当DIQRNG原始测量结果对应的

QEF满足（B.4）： 

 𝐹(𝒙𝒚𝒂𝒃) ≥ 2௛(ఈିଵ) ································································ (B.4) 

式中： 
ℎ——设计的DIQRNG随机数产生数量阈值 

所得到的𝜀-平滑最小熵估计结果为： 

 𝐻୫୧୬
ఌ (𝑨𝑩|𝑿𝒀𝑆ா)ఛ ≥ ℎ −

ଵ

ఈିଵ
logଶ ቀ

ଶ

ఌమቁ +
ఈ

ఈିଵ
logଶ 𝜅 ······································ (B.5) 

式中： 

𝜅——设计的DIQRNG正常运行的概率，推荐取值𝜅 = 𝜀； 

𝑿——测量模块1的选机随机序列； 

𝒀——测量模块2的选机随机序列； 

𝑨——测量模块1的测量结果随机序列； 

𝑩——测量模块2的测量结果随机序列； 

𝑆ா——DIQRNG潜在的量子侧信息对应的系统。 

B.1.2 熵累积方法（entropy accumulation theorem, EAT） 
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熵累积方法可通过DIQRNG贝尔检验结果，得到可提取的随机性下限。具体方法可参见参考文献2。

本文件给出推荐估计方法如下：对于推荐使用的贝尔不等式，在给定平滑最小熵参数𝜀 ∈ (0,1)下，𝜀-

平滑条件最小熵由下述公式组（B.6）-（B.11）给出： 

 𝐻୫୧୬
ఌ (𝑨𝑩|𝑿𝒀𝑆ா) ≥ 𝑁𝑅୭୮୲(𝜀, 𝜀ா஺) ····················································· (B.6) 

式中： 
𝑿——测量模块1的选机随机序列； 

𝒀——测量模块2的选机随机序列； 

𝑨——测量模块1的测量结果序列； 

𝑩——测量模块2的测量结果序列； 

𝑆ா——DIQRNG潜在的量子侧信息对应的系统； 

𝑁——实验测量次数； 

𝜀ா஺——预先设定的EAT参数，合法取值范围为(0,1)； 

𝑅୭୮୲(𝜀, 𝜀ா஺)——按照（B.7）计算： 

 𝑅୭୮୲(𝜀, 𝜀ா஺) = max
య

ర
ழ௣೟ழ

మశ√మ

ర

𝑅(𝜔, 𝑝௧ , 𝜀, 𝜀ா஺) ················································ (B.7) 

式中： 

    𝑝௧——可以优化选取的参数，取值范围为𝑝௧ ∈ ቀ
ଷ

ସ
,

ଶା√ଶ

ସ
ቁ； 

 𝜔由公式（B.8）给出： 

 𝜔 =
ௌ

ଶ
+

ଷ

ସ
 ········································································· (B.8) 

其中，𝑆为按照6.2.4节要求的方式进行估计得到的贝尔不等式的值； 

 𝑅(𝑝, 𝑝௧ , 𝜀, 𝜀ா஺) = 𝑓୫୧୬(𝑝, 𝑝௧) −
ଵ

√௡
2 ቀlogଶ 13 +

ୢ

ୢ௣
𝑔(𝑝)|௣೟

ቁ ඥ1 − 2 logଶ(𝜀𝜀ா஺) ··············· (B.9) 

式中： 

ୢ

ୢ௣
𝑔(𝑝)|௣೟

为公式（B.10）、（B.11）在𝑝 = 𝑝௧处的导数： 

 𝑔(𝑝) = ቐ
1 − ℎ ቀ

ଵ

ଶ
+

ଵ

ଶ
ඥ16𝑝(𝑝 − 1) + 3 ቁ , 𝑝 ∈ ቂ0,

ଶା√ଶ

ସ
 ቃ

1,
௣

௤
∈ ቀ

ଶା√ଶ

ସ
, 1ቃ

 ······························· (B.10) 

 𝑓୫୧୬(𝑝, 𝑝௧) = ൝
𝑔(𝑝), 𝑝 ≤ 𝑝௧

ୢ

ୢ௣
𝑔(𝑝)|௣೟

𝑝 + ቂ𝑔(𝑝௧) −
ୢ

ୢ௣
𝑔(𝑝)|௣೟

𝑝௧ቃ , 𝑝 > 𝑝௧
 ···························· (B.11) 

B.1.3 量子互补性方法（quantum complementarity approach） 

量子互补性方法可通过DIQRNG贝尔检验结果，得到可提取的随机性下限。具体方法可参见参考文

献3。本文件给出推荐估计方法如下：给定平滑最小熵参数𝜀 ∈ (0,1),在满足公式（B.12）的条件下： 

 𝜀 = ට2൫𝜀௣௖ + 𝜀௣௘൯ ······························································· (B.12) 

式中： 
𝜀௣௘——预先设定的相位错误（phase error）估计参数，合法取值范围为(0,1)； 

𝜀௣௖——预先设定的相位错误纠正参数，合法取值范围为(0,1)； 
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𝜀-平滑条件最小熵由公式（B.13）计算： 

 𝐻୫୧୬
ఌ (𝑨𝑩|𝑿𝒀𝑆ா) ≥ 𝑁ൣ1 − 𝐼൫𝜔, 𝜀௣௘൯൧ − logଶ 𝜀௣௖ ······································· (B.13) 

式中𝐼൫𝜔, 𝜀௣௘൯由公式（B.14）计算： 

 𝐼൫𝜔, 𝜀௣௘൯ = min
క∈ቀ଴,

భ

మ
ቁ

ቊℎ ቂ𝑒௣
క(𝜔)ቃ + logଶ ቀ

ଵାଶక

క
ቁ ට−

୪୬ ఌ೛೐

ଶ௡
ቋ ································· (B.14) 

式中： 
𝑿——测量模块1的选机随机序列； 

𝒀——测量模块2的选机随机序列； 

𝑨——测量模块1的测量结果序列； 

𝑩——测量模块2的测量结果序列； 

𝑆ா——DIQRNG潜在的量子侧信息对应的系统； 

𝑁——实验测量次数； 

ℎ——由下述公式给出的函数： 

 ℎ(𝑥) = −𝑥 logଶ 𝑥 − (1 − 𝑥) logଶ(1 − 𝑥) 

𝜉——可以优化选取的参数，取值范围为𝜉 ∈ ቀ0,
ଵ

ଶ
ቁ； 

𝑒௣
క(𝜔)——由公式（B.15）、（B.16）计算： 

 𝑒௣
క(𝜔) = ൞

ଵାଶకିටቀ
ഘ

మ
ቁ

మ
ିଵ 

ଶ(ଵାଶక)
, 2 < 𝜔 ≤ 2√2

ଵ

ଶ
, 0 ≤ 𝜔 ≤ 2

 ·············································· (B.15) 

 𝜔 = 4𝑆 + 2 ····································································· (B.16) 
     𝑆为按照6.2.4节要求的方式进行估计得到的贝尔不等式的值。 

B.2 随机数提取方法 

B.2.1 Trevisan 提取 

Trevisan 提取算法是抗量子强提取算法。将随机数种子进行分组后与DIQRNG的测量结果输入至一

比特随机数提取器中，通过级联一比特随机数提取器的输出，得到提取后的随机数。 

B.2.2 Toeplitz 提取 

Toeplitz 提取算法是抗量子强提取算法。m×n Toeplitz 矩阵的元素均为二进制随机比特，结构

见公式（B.17）： 

  ······························· (B.17) 

 DIQRNG 的测量结果可组成矩阵公式（B.18）： 
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 𝐷௡ =

⎝

⎜
⎛

𝑑ଵ

𝑑ଶ

…
𝑑௡ିଵ

𝑑௡ ⎠

⎟
⎞

 ··································································· (B.18) 

提取后的随机数矩阵可按照公式（B.19）计算： 

 𝑅௠ = 𝑇௠×௡ ∙ 𝐷௡ ·································································· (B.19) 
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